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Eine 2008 von der Industrie- und Handelskammer 
(IHK) Schleswig-Holstein und dem dortigen Lan-
deskriminalamt (LKA) durchgeführte Befragung von 
rund 2.000 Unternehmen kommt zu dem Ergebnis, 
dass 39% der befragten Betriebe in Schleswig-Hol-
stein innerhalb der vorangegangenen sechs Monate 
einmal oder mehrfach von Cybercrime1 betro�en wa-
ren. 96% der angegri�enen Unternehmen erstatteten 
jedoch keine Strafanzeige. 

Auch die „e-Crime2 Studie 2010“ der Wirtscha�s-
prüfungs- und Beratungsgesellscha� KPMG bestä-
tigt eine hohe Betro�enheit der deutschen Wirtscha� 
durch Delikte der Cybercrime. Die Befragung von 
500 Unternehmen ergab, dass die Angri�e aus dem 
Internet dabei immer komplexer werden. Ein Viertel 
der Unternehmen gab an, in den letzten drei Jahren 
von Cybercrime betro�en gewesen zu sein. Dabei sind 
große Unternehmen tendenziell mehr im Visier der 
Kriminellen (31%) als mittelgroße (26%) und kleine 
Unternehmen (22%). 

Branchenschwerpunkte sind die Automobilindustrie 
(35%), Elektronik und So�ware (32%), Medien und 
Verlage (32%) und der Maschinenbau (29%). Dies 
lässt sich mit den in diesen Branchen besonders wert-

1Einleitung und Zielsetzung
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vollen immateriellen Vermögensgegenständen erklä-
ren, die in den meisten Fällen in elektronischer Form, 
wie beispielsweise als Konstruktionspläne, Prozess- 
und Verfahrensdokumentationen, So�ware/Quellcode, 
Produktspezi�kationen, Kundendaten oder geistigem 
Eigentum in Form von Text, Bild und Ton vorliegen. 

Insgesamt sehen 86% der Umfrageteilnehmer/-in-
nen3 Cybercrime als tatsächliches Risiko für ihre Un-
ternehmen an. 81% der Umfrageteilnehmer erwar-
ten, dass die Risiken in nächster Zeit steigen werden. 
Gleichzeitig ist die Bedeutung von IT und den damit 
verarbeiteten Informationen im Unternehmensalltag 
inzwischen sehr groß: So schätzten 87% der Umfrage-
teilnehmer die Abhängigkeit von den Informations- 
und Kommunikations-Systemen und den verarbeite-
ten Daten als hoch oder sehr hoch ein.

Unternehmen wissen oder bemerken häu�g nicht, 
dass sie Opfer einer Stra�at aus dem Bereich der 
Cybercrime geworden sind. Aber selbst wenn sol-
che Stra�aten festgestellt werden, gelangen diese nur 
in wenigen Einzelfällen zur Anzeige und somit zur 
Kenntnis der Sicherheits- und Strafverfolgungsbe-
hörden. 

Nach Gesprächen mit einigen Wirtscha�svertretern 
und aus den o. a. Umfragen sind die nachfolgenden 
Gründe ursächlich für die Nichterstattung von An-
zeigen:
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2Grundlagen für die Verfolgung 
von Cybercrime-Delikten

2.1 Polizeiliche Zuständigkeiten

 Bei den Landespolizeien werden Cybercrime-Delikte 
in der Regel durch örtliche Fachdienststellen bearbei-
tet oder – z. B. bei schwerwiegenden und überregio-
nalen Fällen – auch durch das jeweilige Landeskri-
minalamt (LKA). 

 Das Bundeskriminalamt (BKA) unterstützt die Poli-
zeien der Länder bei der Verhütung und Verfolgung 
von Stra�aten mit länderübergreifender, internatio-
naler oder sonst erheblicher Bedeutung. In bestimm-
ten Fällen kann auch das BKA selbst die polizeilichen 
Aufgaben auf dem Gebiet der Strafverfolgung wahr-
nehmen und Ermittlungsverfahren führen.

2.2 Gesetzesgrundlagen

 Mit dem Inkra�treten der Cybercrime Konvention in 
Deutschland am 01.07.2009 wurde das deutsche Straf-
recht an die aktuellen Entwicklungen im Bereich der 
Internet- und Computerstra�aten angepasst. 

 Die folgende Darstellung soll einen Überblick über die 
einschlägigen Stra�atbestände des Strafgesetzbuches 
(StGB) geben.







 Die nachfolgenden Informationen sollen Ihnen Rat-
schläge und Tipps an die Hand geben, wie Sie sich 
zunächst im Vorfeld von Cyberangri�en auf solche 
Szenarien vorbereiten bzw. nach einem eingetretenen 
Schadensfall verhalten sollten.

3.1 Firmenleitung/Geschä�sführung

 Vor Eintritt eines Schadensfalls

 Sie sollten in Ihrem Unternehmen bzw. in Ihrem Ver-
antwortungsbereich bereits Verfahrensweisen oder An-
leitungen zum Umgang mit Vorfällen bzw. Stra�aten 
aus dem Bereich der Cybercrime vorbereitet haben. Ins-
besondere sollten die Compliance- und Datenschutzbe-
au�ragten in die Planungen eingebunden werden. 

 
 Die Verfahrensweisen oder Anleitungen sind regelmä-

ßig zu überprüfen und allen Mitarbeitern zugänglich 
zu machen, die Verantwortung für die Systemsicher-
heit haben. Die Verfahren sollten konkrete Anweisun-
gen insbesondere zu folgenden Punkten enthalten:

1. Wer hat im Unternehmen welche Verantwortung 

für die interne Reaktion auf einen Schadensfall?

2. Wer ist die Ansprechstelle für interne und externe 

Kontakte?

3. Wer sollte innerhalb und außerhalb der Firma 

unmittelbar verständigt werden?

4. An welchem Punkt sollten die Strafverfolgungs-

behörden informiert werden? 
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Hilfreich ist es auch, �rmenintern bereits im Vorfeld 
festzustellen und erforderlichenfalls festzulegen, welche 
Protokolle bzw. Logdaten ggf. routinemäßig vom Sys-
tem wie lange erfasst und gespeichert werden und somit 
im Bedarfsfall als Beweismittel zur Verfügung stehen. 

Nach Eintritt eines Schadensfalls 

Eventuelle Benachrichtigung von weiteren Geschädig-

ten oder Verkäufern

Wenn Sie von einer bestehenden Schwachstelle in ei-
nem Produkt bzw. in einem System erfahren, die ge-
rade ausgenutzt wird, sollten sie potentiell Betro�ene 
(z. B. Hersteller/Entwickler, andere Nutzer o. ä.) in-
formieren oder dafür sorgen, dass diese gewarnt wer-
den. Diese sind darüber hinaus vielleicht in der Lage, 
Informationen über den Zwischenfall bereitzustellen, 
von denen Sie selbst keine Kenntnis hatten (z. B. ver-
borgene Codes, laufende Ermittlungen in anderen 
Bereichen). Somit lassen sich damit vielleicht weitere 
Schäden an anderen Systemen verhindern.

Benachrichtigung von Betro�enen und der zuständi-

gen Aufsichtsbehörde

Wenn von Ihren Systemen bestimmte personenbezo-
gene Daten unrechtmäßig übermittelt oder auf sonsti-
ge Weise Dritten unrechtmäßig zur Kenntnis gelangt 
sind und dadurch schwerwiegende Beeinträchtigun-
gen für die Rechte oder schutzwürdige Interessen der  
Betro�enen drohen, sind Sie gemäß § 42a Bundesda-
tenschutzgesetz (BDSG) verp�ichtet, dieses der zustän-
digen Aufsichtsbehörde5 sowie den Betro�enen mit-
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3.2 Systemadministratoren

 Erste Feststellung und Beurteilung des Zwischenfalls

 Zunächst sollte festgestellt werden, wie viele und wel-
che Systeme auf welche Weise betro�en sind. Gute 
Indikatoren sind Nachweise, dass auf Dateien oder 
Protokolle zugegri�en wurde, dass Dateien oder Pro-
tokolle erstellt, verändert, gelöscht oder kopiert wur-
den oder dass Nutzerkonten bzw. Nutzerrechte hinzu-
gefügt oder verändert wurden.

 Unter Verwendung der Protokollinformationen kön-
nen nach Möglichkeit 

• der unmittelbare Ausgangspunkt des Angri�s,
• die Kennung der Server, zu denen eigene Daten ggf. 

übertragen wurden und 
• die Identität weiterer Geschädigter bestimmt werden.

 Sie sollten daran denken, dass ein Eindringling mög-
licherweise mehrere Programme oder Daten auf dem 
System installiert hat. Das System kann so mit Schad-
so�ware verseucht sein, dass es schwierig ist, bestimmte 
Datei- oder Kon�gurationsänderungen zu erkennen. 

 Es sollte nach Möglichkeit darauf geachtet werden, 
dass die getro�enen Maßnahmen keine Veränderun-
gen am Systembetrieb oder den gespeicherten Da-
ten herbeiführen, durch die der Angreifer feststellen 
kann, dass er entdeckt wurde. Durch das Einspielen 
von Sicherungskopien können zudem Spuren ver-
nichtet werden und es besteht keine Gewähr, dass 
nicht auch schon die Sicherungskopien durch Schad-
so�ware kompromittiert wurden.
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Maßnahmen zur Minimierung anhaltender Schäden

Zur Unterbindung anhaltender Schädigungen durch 
einen aktuellen Angri� auf das Netzwerk sollten bei-
spielsweise Filter zur Abwehr von Denial-of-Service-
Angri�en installiert oder die betro�enen Systeme 
vollständig oder teilweise vom Rest des Netzwerkes 
isoliert werden. Im Fall eines unberechtigten Zugri�s 
sollte entweder der weitere illegale Zugri� blockiert 
oder die illegale Handlung beobachtet werden, um 
die Quelle des Angri�s und/oder das Ausmaß des 
Schadens festzustellen. 

Bei der Abwägung der Handlungsoptionen sollte be-
dacht werden, dass der Angreifer bemerken könnte, 
dass er entdeckt wurde. Er könnte seine Spuren auf den 
Systemen löschen oder möglicherweise auch aus Ver-
geltung gezielte Angri�e starten, um seinen Zugang zu 
schützen oder Sie später mit erlangten Firmendaten 
zu erpressen. Beraten Sie sich daher frühzeitig mit den 
Entscheidungsträgern in Ihrem Unternehmen, um zu 
entscheiden, ob ein Abkoppeln des Netzes geschä�lich 
und rechtlich durchführbar und zweckmäßig ist.

Sie sollten ausführliche Nachweise über die Kosten 
führen, die der eigenen Firma durch die Maßnahmen 
zur Begrenzung der Schäden aus dem Angri� entste-
hen, sowie Nachweise über die konkreten Aktivitäten 
zur Abmilderung des Angri�s. Diese Informationen 
können im Hinblick auf die Erlangung von Schaden-
ersatz und für spätere strafrechtliche Ermittlungen 
von Bedeutung sein.
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Verzicht auf ein Eindringen in den Quellcomputer 

bzw. eine Beschädigung des Quellcomputers

Eigene o�ensive Gegenmaßnahmen, wie z. B. das 
Zugangverscha�en zum Computer eines Angreifers 
können – unabhängig vom Motiv – rechtlich unzu-
lässig sein. Da Angri�e häu�g auch von kompromit-
tierten Systemen unwissender Dritter ausgehen, kann 
durch das „Zurückhacken“ somit eventuell das Sys-
tem eines an der Tat letztlich Unschuldigen beschä-
digt werden. 

Wenn erkennbar ist, dass Angri�e aus dem Bereich an-
derer (als seriös einzuschätzender) Firmen oder Insti-
tutionen erfolgen, sollten Sie versuchen, mit den dor-
tigen Verantwortlichen Kontakt aufzunehmen und  
um Hilfe bei der Abwehr des Angri�s bzw. bei der Fest-
stellung der ursprünglichen Quelle des Angri�s bitten. 

Aufzeichnen und Sammeln von Informationen7 

Erstellen Sie zunächst eine identische Kopie des be-
tro�enen Systems für eine spätere Analyse und als 
Nachweis für das durch einen Angri� geschädigte 
System, insbesondere auch zur Aufstellung der ent-
standenen Schäden und der Kosten für deren Besei-
tigung. Solche Kopien können bei der Identi�zierung 
von ausgenutzten Schwachstellen, gelöschten Daten 
und installierten Schadprogrammen sowie zur Unter-
stützung der Rückverfolgung des Angreifers hilfreich 
sein. Der Vorteil dieser bitgenauen Sicherungsko pien 
liegt darin, dass sie auch verborgene Dateien und Ver-
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Diesen Nachweisen sollten Kopien aller Systemproto-
kolldateien und verdächtiger Dateien beigefügt wer-
den. Denken Sie daran, dass Protokolle an verschiede-
nen Orten abgespeichert sein können (z. B. lokal oder 
auf zentralen Servern). Die Uhrzeit- und Datumsan-
gaben in den Protokollen sind sehr wichtig, um einen 
Angreifer zurückzuverfolgen und ihn zu überführen. 
Daher sollte darauf geachtet werden, dass diese An-
gaben in den Protokolleinträgen korrekt und mit den 
jeweiligen Zeitzonen enthalten sind.

Hinweise zum Informationsaustausch

In�zierte Systeme sollten grundsätzlich nicht dazu 
verwendet werden, um sich über einen Angri� oder 
die Reaktion darüber auszutauschen. Falls das kom-
promittierte System (mangels Alternativen) doch für  
einen Informationsaustausch verwendet werden muss, 
sollten zumindest alle relevanten Mitteilungen ver-
schlüsselt werden. 

Die zuständigen Personen in Ihrer Firma sollten un-
verzüglich über den Angri� und alle Ergebnisse der 
bisherigen Analyse informiert werden. Hierzu zählen 
– gemäß der unter Nr. 3.1.1. im Vorfeld  beschriebe-
nen Festlegungen – z. B. Sicherheitskoordinatoren, 
Manager oder Rechtsberater. Bei Verbindungsauf-
nahme wird empfohlen, nur geschützte bzw. zuver-
lässige Kommunikationskanäle zu benutzen. Sollte 
der Verdacht bestehen, dass der Angreifer ein Insider 
ist oder eventuell über Insider-Informationen ver-
fügt, können Sie Informationen über den Zwischen-
fall streng nach dem Grundsatz „Kenntnis nur, wenn 
nötig“ begrenzen.
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4.1 Anzeigenerstattung

 Die Polizei ist sehr an einer vertrauensvollen Zusam-
menarbeit mit der Wirtscha� interessiert. Jede Poli-
zeidienststelle kann und wird eine Strafanzeige ent-
gegennehmen. Es emp�ehlt sich jedoch, sich direkt 
an die inzwischen in mehreren Bundesländern ein-
gerichteten Fachdienststellen für Cybercrime-Delik-
te zu wenden. Darüber hinaus stehen auch in vielen 
Landeskriminalämtern oder im Bundeskriminalamt 
zentrale Ansprechstellen zur Verfügung. Zur Iden-
ti�zierung der für Sie geeigneten Ansprechpartner 
wird bereits im Vorfeld konkreter Anlässe eine Ver-
bindungsaufnahme mit Ihrer für Cybercrime-Delikte 
zuständigen Fachdienststelle der Polizei empfohlen.

 
4.2 Ermittlungen und Tatortarbeit

 Die Polizei führt auf Grundlage der Strafprozessord-
nung (StPO) die Ermittlungen zur Erforschung des 
Sachverhalts im Au�rag der zuständigen Staatsan-
waltscha�. Diese besitzt die Verfahrenshoheit bis zu 
einer späteren Abgabe an das Gericht. 

 Es ist das Bestreben der Polizei, im Rahmen ihrer Er-
mittlungs- und Tatortarbeit jede unnötige Erregung 
�rmeninterner oder ö�entlicher Aufmerksamkeit oder  
unnötige Störungen der Geschä�s-/Betriebsabläufe 
zu vermeiden. So ist die Geschä�sleitung einer Firma 
grundsätzlich erster Ansprechpartner bei allen poli-
zeilichen Ermittlungstätigkeiten, die in Ihrer Firma 
statt�nden. 
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Der Polizei ist die Interessenlage der Firmen zu dem 
Aspekt „Imageschaden“ bekannt. Dem wird versucht, 
durch entsprechende Anpassung der polizeilichen 
Maßnahmen zu begegnen. So ist die Polizei grund-
sätzlich bestrebt, mit nur so vielen Beamten vor Ort 
zu erscheinen, wie es für Durchführung der zu tref-
fenden Maßnahmen notwendig ist. Wenn es vermeid-
bar ist, wird auf den Einsatz von uniformierten Beam-
ten verzichtet. Abhängig von der Ausgangsposition 
besteht die Möglichkeit, dass der Anzeigenerstatter 
die Polizei bei der Pforte als Geschä�stermin anmel-
det. Neben dem Gespräch mit der Geschä�sführung 
kann es notwendig sein, Sicherheitsbeau�ragte und/
oder Systemadministratoren einzubinden. Dann ent-
scheidet sich, ob und inwieweit weitere Beschä�igte 
der Firma befragt bzw. vernommen werden müssen. 
Befragungen/Vernehmungen können zur Wahrung 
der Diskretion wahlweise am Arbeitsplatz oder einem 
anderen Ort erfolgen. 

Als weitere polizeiliche Maßnahmen kann es erfor-
derlich sein, Daten vor Ort von Firmencomputern zu 
sichern. Dies geschieht in der Regel durch eine so ge-
nannte Spiegelung der Daten, d.h., die als grundsätz-
lich beweisrelevant eingeschätzten Daten der Firma 
werden vor Ort auf einen von der Polizei mitgebrach-
ten Datenspeicher kopiert. Die Firmencomputer müs-
sen also nicht zwingend sichergestellt bzw. beschlag-
nahmt werden. Der laufende Betrieb der Firma wird 
somit im Normalfall nicht weiter beeinträchtigt. 

Im Anschluss werden die so sichergestellten Daten 
insbesondere zur Feststellung tatrelevanter Spuren, 
zur Gewinnung weiterer Beweismittel bzw. zur Iden-
ti�zierung von Tatverdächtigen ausgewertet.
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Potenzielle Beweismittel, wie z. B. Datenträger, Com-
puterausdrucke oder digital gespeicherte Informatio-
nen, können dabei von einer Firma bzw. deren Ver- 
 treter als Gewahrsamsinhaber auch freiwillig – aus-
drücklich oder stillschweigend – an die Polizei her-
ausgegeben werden. Haben jedoch mehrere Personen 
Mitgewahrsam, so müssen alle einwilligen, sofern 
nicht eine alleine verfügungsberechtigt ist.

Im Falle einer solchen freiwilligen Herausgabe oder 
auch dann, wenn der Gewahrsamsinhaber nicht be-
kannt ist, stellt die Polizei die Beweismittel in der Re-
gel formlos sicher. 

Eine (förmliche) Beschlagnahme ist hingegen grund-
sätzlich nur dann erforderlich, wenn die Sachen nicht 
freiwillig vom Gewahrsamsinhaber herausgegeben 
werden.

Sollte sich der Tatverdacht gegen einen in der Firma 
beschä�igten Mitarbeiter richten, wird es ggf. erfor-
derlich sein, seinen Arbeitsplatz zu durchsuchen und 
sein persönliches Netzwerkpro�l sowie seinen E-Mail- 
Account zu sichern. Die Geschä�sleitung wird grund-
sätzlich über entsprechende Ermittlungshandlungen 
in der Firma rechtzeitig informiert. 

Während laufender Ermittlungen erfolgt durch die 
Polizei bzw. die Staatsanwaltscha� in der Regel keine 
Ö�entlichkeitsarbeit.

Die Polizei kann nur die Stra�aten au�lären, von denen  
sie Kenntnis erhält. Die Ermittlung, ggf. Festnahme 
und die Anklage von Stra�ätern kann neben der Er-
füllung des Strafanspruches auch eine abschreckende  
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Nützliche Links zum IT-Grundschutz und zur  
Sicherheit in Unternehmen z.B.:

https://www.bsi.bund.de
https://www.sicher-im-netz.de
https://bitkom.org
http://www.bmwi.de
http://asw-online.de
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Zentrale Ansprechstellen

Bundeskriminalamt
Referat SO41
65173 Wiesbaden
Tel.: 0611/55-15873 
E-Mail: SO41-NKC@ 
bka.bund.de
Internet: www.bka.de

Bayerisches 
Landeskriminalamt
SG 541 – Zentralstelle 
Cybercrime 
Maillinger Str. 15 
80636 München
Tel.: 089/1212-3300
E-Mail: blka.sg541@polizei.
bayern.de

Landeskriminalamt 
Baden-Württemberg
Abteilung Cybercrime/
Digitale Spuren 
Zentrale Ansprechstelle 
Cybercrime 
Taubenheimstraße 85 
70372 Stuttgart-Bad Cannstatt
Tel.: 0711/5401-2444 
E-Mail: cybercrime@polizei.
bwl.de

Landeskriminalamt Berlin
LKA 335 
Martin-Luther-Str. 105 
10825 Berlin
Tel.: 030/4664-933533
E-Mail: zac@polizei.berlin.de

Zentrale Ansprechstellen der Polizeien des Bundes 
und der Länder für Cybercrime:

Landeskriminalamt 
Brandenburg
LKA 120 –  
Dezernat Cybercrime 
Tramper Chaussee 1 
16225 Eberswalde
Tel.: 03334/388-0
E-Mail: cybercrime.fdlka@ 
polizei.brandenburg.de

Landeskriminalamt Bremen
K53 / IuK - Kriminalität 
In der Vahr 76  
28329 Bremen
Tel.: 0421/362-3853
E-Mail: k53@polizei.bremen.de

Landeskriminalamt Hamburg
LKA 54
Überseering 35
22297 Hamburg 
Tel.: 040/4286-75400
E-Mail: lkahh54@polizei. 
hamburg.de

Landeskriminalamt Hessen
SG 331 – IuK-Ermittlungen, 
Cybercrime 
Hölderlinstraße 1-5 
65187 Wiesbaden
Tel.: 0611/83-3377
E-Mail: iuk-forensik.hlka@ 
polizei.hessen.de



Landeskriminalamt 
Niedersachsen
Zentrale Ansprechstelle 
Cybercrime 
Am Waterlooplatz 1 
30169 Hannover
Tel.: 0511/26262-3824
E-Mail: zac@lka.polizei.nieder-
sachsen.de

Landeskriminalamt 
Nordrhein-Westfalen
Sachgebiet 41.1 
Völklinger Str. 49 
40221 Düsseldorf
Tel.: 0211/939-4040
E-Mail: cybercrime.lka@polizei.
nrw.de

Landeskriminalamt 
Mecklenburg-Vorpommern
Dezernat 45 – Cybercrime 
Retgendorfer Str. 09 
19067 Rampe
Tel.: 03866/64-4545  
(Hotline im Regeldienst)
E-Mail: cybercrime@lka-mv.de

Landeskriminalamt 
Rheinland-Pfalz
Dezernat 47 – Cybercrime 
Valenciaplatz 1-7 
55118 Mainz
Tel.: 06131/65-2565
E-Mail: lka.cybercrime@polizei.
rlp.de

Landespolizeipräsidium  
Saarland
Direktion LPP 2 
Kriminalitätsbekämpfung/
Landeskriminalamt 
Hellwigstraße 8–10 
66121 Saarbrücken
Tel.: 0681/962-2430
E-Mail: lpp222@polizei.slpol.de

Landeskriminalamt 
Sachsen
Abteilung 3, SN4C 
Neuländer Str. 60  
01129 Dresden
Tel.: 0351/855-3301
E-Mail: cybercrime.lka@ 
polizei.sachsen.de sowie 
zac.lka@polizei.sachsen.de

Landeskriminalamt 
Sachsen-Anhalt
4C-3 
Lübecker Str. 53–63 
39124 Magdeburg
Tel.: 0391/250-2215
E-Mail: ermittlungen.4c@ 
polizei.sachsen-anhalt.de

Landeskriminalamt 
Schleswig-Holstein
Sachgebiet 233 
Mühlenweg 166 
24116 Kiel
Tel.: 0431/160-4233
E-Mail: kiel.lka233@polizei.
landsh.de

Landeskriminalamt 
�üringen
Dezernat 61.3 
Am Schwemmbach 69 
99099 Erfurt
Tel.: 0361/341-1425 
E-Mail: cybercrime.lka@poli-
zei.thueringen.de
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