Fazit/Empfehlungen

LJIndustrie 4.0“ erfordert auch zusatzliche Sicher- Ihre Ansprechpartner im
heitsmallnahmen. Seien Sie sich der spezifischen An- Wirtschaftsschutz
forderung dieser Thematik bewusst.

Verfassungsschutz

» Beachten Sie dies bereits beim Entwurf Ihrer
Sicherheitsarchitektur (Security by Design)

» Identifizieren Sie angreifbare Prozess-Elemente
und schiitzen Sie diese im Einzelnen

P Passen Sie die technischen und organisatorischen
Malnahmen Ihres Sicherheitskonzeptes an die
Veranderungen durch ,Industrie 4.0 an

» Achten Sie bei der Vertragsgestaltung im Zusam-

menhang mit ,Industrie 4.0“ auf verbindliche Si- 4 L oo d
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Wirtschaftsschutz

Pravention durch Dialog und Information

Was bedeutet ,Industrie 4.0“?

Dieser Begriff bezeichnet die intelligente Vernetzung
von Produktentwicklung, Produktion, Logistik und
Kunden. Treibende Kraft dieser Entwicklung ist die
rasant zunehmende Digitalisierung von Wirtschaft
und Gesellschaft. Sie verandert bereits heute nach-
haltig die Art und Weise, wie Unternehmen arbeiten
und handeln.
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Ziele dieser Vernetzung sind die Optimierung von
Unternehmensprozessen sowie die Entwicklung
neuer Geschaftsmodelle im Hinblick auf eine gestei-
gerte Wertschépfung. Gerade fir kleine und mittlere
Unternehmen er6ffnen sich hier neue Perspektiven,
die aber auch zusatzliche Herausforderungen mit
sich bringen.

Neue Chancen

Neue Risiken

Risiken

Die zunehmende Digitalisierung und Vernetzung der
Wirtschaft erhoht die Anzahl der Schnittstellen und
Interaktionen zwischen verschiedenen Akteuren, die
selten Uber einheitliche Sicherheitsstandards verfii-
gen. Diese Entwicklung eroffnet vollig neue Angriffs-
wege und potenziert dariiber hinaus das bestehende
Risiko von Cyberattacken.

Musste bisher nur ein zentrales Steuerungssystem
(z. B. durch eine Firewall) abgesichert werden, erfor-
dert , Industrie 4.0“ nun den Schutz jedes einzelnen,
in der Anlage vernetzten intelligenten Elements und
der damit zusammenhdngenden Kommunikation.
Diese sog. ,,Cyber-Physical-Systems“ (CPS) kénnen
eigenstandig Informationen aufnehmen, Aktionen
auslosen und sich wechselseitig steuern. Sie sollten
jeweils wie ein eigenstandiger Computer betrachtet
und geschiitzt werden, um Sabotage und Spionage
zu verhindern.

,Die Unternehmen miissen sich immer stérker dieser
Vernetzung offnen. Ein wesentlicher Aspekt dabei ist
die Vertrauenswiirdigkeit der eingesetzten Systeme.
Hier ist ein wirksames und durchgehendes Security-
Konzept zu erarbeiten.”

(Michael Ziesemer, Prasident Zentralverband
Elektrotechnik- und Elektroindustrie,
CompetenceBook, 2015)

Neuartige Bedrohungsszenarien

Ausspahung der Produktionsdetails durch Ausle-
sen von CPS-Parametern

Sabotage durch Manipulation einzelner CPS bzw.
der CPS-Kommunikation

Beeinflussung bis hin zum Ausfall der Produktion
durch DoS-Attacken auf CPS-Layer

Perspektive

LJIndustrie 4.0“ eroffnet einzelnen Unternehmen,
aber auch der ganzen deutschen Volkswirtschaft be-
trachtliche Entwicklungspotentiale. Darliber hinaus
wird die zunehmende Vernetzung (z. B. Smart-Cities,
Internet of Things) vermehrt auch den Alltag bestim-
men. Dieser Tatsache sollten sich alle Verantwortli-
chen in Wirtschaft und Gesellschaft bewusst sein und
dies sowohlim beruflichen als auch privaten Umfeld
entsprechend beriicksichtigen.



