Verfassungsschutz

Nach der Reise: Ihre Ansprechpartner im

_ _ Wirtschaftsschutz
» Kontrolle der Reiselaptops, sowie Smartphones

und Speichermedien auf Schadsoftware

» Nachbereitung der Reise im Hinblick auf mdogli-
che Auffalligkeiten

» Erfahrungsaustausch mit anderen

» Kontaktaufnahme zum Verfassungsschutz bei
sicherheitsrelevanten Sachverhalten

g initiative — Lander
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Andere Lander - Andere Sitten

Der Schritt, neue Markte in anderen Landern zu er-
schlielRen, eroffnet Unternehmen eine Vielfalt an
wirtschaftlichen Chancen. Doch mit diesen neuen
Maéglichkeiten entsteht eine Vielzahl an Sicherheits-
risiken.

Bedenken Sie auf Geschiftsreisen

Die rechtliche Situation im Gastland kann sich erheb-
lich von der in Deutschland unterscheiden. Dirfen
Sie z.B. einen kryptierten USB-Stick ins Zielland im-
portieren oder lberall bedenkenlos fotografieren?

Fremde Nachrichtendienste besitzen auf Ihrem Ho-
heitsgebiet ,,Heimvorteil“ Sie handeln haufig mit um-
fassenden Exekutivbefugnissen.

Beispiele

Totalliberwachung des Internets, der Telekom-
munikation sowie der Postwege

Sperrung bestimmter Internetangebote

Heimliche und zielgerichtete Hotelzimmer-
sowie Gepackdurchsuchungen

Manipulation mobiler Endgerate und
Datentrager

Schaffung kompromittierender Situationen
Willkirliche staatliche Repressionen

Verhinderung der Ausreise durch fingierte Ver-
kehrsunfalle

Erpressung auf Grund des Kontaktes zu Opposi-
tionellen

Infizierung mobiler Endgerate durch Trojaner auf
fremden USB-Sticks

Empfehlungen

Vor der Reise:

Recherche zur Gefahrdungs- und Sicherheitslage
im Zielland

Einholen von Kontaktadressen fiir Notfalle
Informationen (iber gesetzliche Vorgaben

Grundsatz der Datensparsamkeit und Einsatz von
Reiselaptops/Smartphones ohne sensible Fir-
mendaten

Waihrend der Reise:

Skepsis bei Kontaktversuchen und Geschenken
Wachsamkeit gegenliber Dienstleistern
Zurickhaltung bei politischen Themen

Sensible Informationen nicht aus der Hand
geben; Hotelzimmer und -safe sind nicht sicher

Nutzung erlaubter Verschliisselungsprodukte

Vertrauliche Kommunikation auf das notwendige
Mal} reduzieren

Bei Verdacht auf Datenverlust und ungewoéhnli-
chen Vorkommnissen sofort Ihr Unternehmen in
der Heimat informieren



